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Sahkopostiviestit
Yleista

Viestinnan luottamuksellisuudesta saadetaan perustuslaissa, jonka mukaan kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Tyontekijan

sahkopostiosoite, joka on muotoa etunimi.sukunimi@organisaatio.fi ja siihen tulleet
henkilokohtaiset sahkdpostit kuuluvat luottamuksellisen viestinnan piiriin.

Laki yksityisyyden suojasta tyoelamassa maarittelee kuitenkin tietyt edellytykset, joilla
tyonantaja saa hakea ja avata viesteja, jotka ovat saapuneet
tyosahkopostiosoitteeseen tai jotka on lahetetty siita.

Vaikka tyonantaja olisi maarannyt tyontekijan sahkopostin vain tyokayttoon, ei
tyonantajalla ole oikeutta lukea tyontekijan yksityisia viesteja.

Tyonantajan huolehtimisvelvollisuus

Perusedellytys on, etta tydnantaja on pyrkinyt varmistamaan, ettei sille tulisi tarvetta
tydntekijan sahkopostiviestin lukemiseen ja laissa onkin maaritelty tydnantajalle
huolehtimisvelvollisuus. Tyonantajan tyontekijan sahkopostiviesteihin liittyvien
valtuuksien kayttaminen edellyttaa, etta tyénantaja on sita ennen tarjonnut
tyontekijalle seuraavia mahdollisuuksia jarjestaa tyonantajalle kuuluvien viestien
perilletulo tydntekijan poissaolon aikana:

- tydntekijan kaytettavissa on automaattinen vastaus —toiminto, jolla tydntekija voi
ilmoittaa poissaolosta, sen kestosta ja mahdollisesta sijaisesta tai

- tydntekija voi ohjata viestit toiselle tydnantajan hyvaksymalle henkildlle tai

- tyontekija voi antaa suostumuksensa siihen, etta poissaolon aikana hanen
valitsemansa, tydnantajan hyvaksyma henkild vastaanottaa viestit. Nain
voidaan selvittaa, onko viestien joukossa sellaista, josta tydnantajan on
toimintansa tai tyotehtavien jarjestamisen vuoksi valttamatonta saada tieto
poissaolon aikana.

Tyontekijalla ei ole velvollisuutta kayttaa edella mainittuja tydnantajan tarjoamia
mahdollisuuksia. Tasta huolimatta jo naiden vaihtoehtojen tarjoaminen tydntekijalle
oikeuttaa tyonantajan selvittamaan, onko tyontekijan poissa ollessa lahetetty sellaisia
viesteja, joista tydnantajan on valttamatonta saada tieto.

Huolehtimisvelvollisuuden tarkoituksena on ohjata tydnantajia sopimaan
tyontekijoiden kanssa tyopaikalla noudatettavasta sahkopostikaytannosta.

Viestien hakeminen

Tybelaman tietosuojalaissa sdadetaan erikseen tilanteista, joissa tydnantaja voi hakea
tai avata tyontekijan sahkopostissa olevia viesteja. Edellytyksena on, etta edella
mainitusta huolehtimisvelvollisuudesta on huolehdittu.

Tyontekijalle on hanen poissaolonsa aikana tai juuri sitéa ennen voitu Iahettaa
tyonantajalle kuuluvia viesteja. Ne ovat viesteja, joista tydnantajan tarvitsee tiedon
neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa
turvaamiseksi. Tyontekija on myos itse saattanut juuri ennen poissaoloaan lahettaa
tallaisia viesteja.
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TyOnantajalla voi olla oikeus hakea sille kuuluvia viesteja tyontekijan sahkdpostista,
kun kaikki seuraavat ehdot toteutuvat:

- tyontekija hoitaa tehtavia itsenaisesti tydnantajan lukuun, eika kaytossa ole
jarjestelmaa, jonka avulla tyontekijan hoitamat asiat ja niiden kasittelyvaiheet
kirjataan tai saadaan muutoin selville

- tydntekijan tehtavien ja vireilla olevien asioiden vuoksi on ilmeista, etta
tyonantajalle kuuluvia viesteja on lahetetty tai vastaanotettu

- tyontekija on tilapaisesti estynyt suorittamasta tyotehtaviaan, eika tyonantajalle
kuuluvia viesteja voida saada tyonantajan kayttoon siita huolimatta, etta
tydnantaja on huolehtinut saadetyista velvoitteista

- tyontekijan suostumusta ei saada kohtuullisessa ajassa ja asian selvittamista ei
voida viivyttaa.

TyOnantaja saa hakea viesteja tietojarjestelman paakayttajan avulla viestin lahettajan,
vastaanottajan tai otsikon perusteella. Viestin lahettaja-, vastaanottaja- tai
otsikkotietoja ei saa kasitella laajemmin kuin viestin hakemiseksi on valttamatonta.

Viestin hakemisesta on laadittava selvitys, jonka hakuun osallistuneet henkil6t
allekirjoittavat. Selvityksesta tulee ilmeta hakemisen syy, ajankohta ja suorittajat.
Selvitys toimitetaan ilman aiheetonta viivytysta tyontekijalle, jonka sahkdpostista on
kyse.

Hakemiseen osallistuneet henkilot eivat saa kertoa saamiaan tietoja sivulliselle
tyosuhteen aikana tai sen paatyttya.

Viestien avaaminen

Tybelaman tietosuojalaissa sdadetaan erikseen tilanteista, joissa tydnantaja voi hakea
tai avata tyontekijan sahkopostissa olevia viesteja. Edellytyksena on, etta edella
mainitusta huolehtimisvelvollisuudesta on huolehdittu.

Tybnantajalla voi olla oikeus avata tydntekijan vastaanottama tai lahettama viesti
seuraavien edellytysten tayttyessa:

- jos viestin hakemisen myota on ilmeista, etta tydnantajan on valttamatonta
saada tieto viestin sisalldsta neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi; tydnantajan on huolehdittava,
ettd myos edellytykset viestin hakemiselle tayttyvat

- viestin lahettajaan tai vastaanottajaan ei saada yhteytta viestin sisallon
selvittamiseksi tai sen lahettamiseksi tydnantajan osoittamaan osoitteeseen.

Tybnantaja saa avata viestin tietojarjestelman paakayttajan avulla ja toisen henkildén
lasna ollessa.

Viestin avaamisesta on laadittava selvitys, jonka osallistujat allekirjoittavat.
Selvityksesta tulee kayda ilmi, mika viesti on avattu, miksi ja milloin, ketka sen ovat
avanneet ja kenelle viestin sisallésta on annettu tieto. Selvitys toimitetaan ilman
aiheetonta viivytysta tyontekijalle, jonka sahkodpostista on kyse.

Avattu viesti on sailytettava, eika sen sisaltda ja lahettajatietoja saa kasitella
laajemmin kuin on tarpeen viestin avaamisen tarkoituksen vuoksi. Avaamiseen
osallistuneet henkilot eivat saa kertoa saamiaan tietoja sivulliselle tydsuhteen aikana
tai sen paatyttya.
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Lisaksi laissa on erityissaannos tilanteista, joissa tyontekija on kuollut tai han on
pysyvaisluonteisesti estynyt hoitamaan tyotehtaviaan eika hanen suostumustaan
viestien hakemiseen saada.

Tyosuhteen tai virkasuhteen paattyminen

TyOsuhteen tai virkasuhteen paattyessa tyontekijalla on oikeus vaatia
sahkopostitilinsa sulkemista. Tyosuhteen tai virkasuhteen paattyessa tyonantajalla ei
lahtokohtaisesti ole enaa laillista perustetta kasitella tyontekijan sahkopostitilia, joten
tyonantajan tulee viestinnan luottamuksellisuuden turvaamiseksi sulkea pois
l&hteneen tyontekijan sahkopostitili.

Jotta tydnantaja voi pitaa tyontekijan sahkopostiosoitteen auki tydsuhteen

paattymisen jalkeen, on tyonantajan ensisijaisesti pyydettava tyontekijalta tahan
suostumus. Myos sahkopostien lukemiseen ja viestin kaantamiseen "valita edelleen” —
toiminnolla tarvitaan tyontekijan suostumus.

Suostumuksella tarkoitetaan mita tahansa vapaaehtoista, yksilditya, tietoista ja
yksiselitteista tahdonilmaisua, jolla tyontekija hyvaksyy henkilotietojensa kasittelyn eli
tassa yhteydessa sahkopostitilin auki pitamisen, sahkdpostien lukemisen seka viestin
kaantamisen “valita edelleen” —toiminnolla. TyOnantajan on pystyttava osoittamaan,
ettd suostumus on annettu. Suostumukseen on hyva maaritella voimassaoloaika.
TyoOntekija voi peruuttaa antamansa suostumuksen milloin tahansa.

Poissaoloviesti ilman suostumusta

TyOnantaja tarvitsee lahtokohtaisesti tyontekijan suostumuksen siihen, etta tydnantaja
voi asettaa tyontekijan sahkopostitiliin tyontekijaa koskevan poissaoloviestin.

TyOnantaja voi kuitenkin poikkeuksellisesti avata tyontekijan sahkopostitilin ja asettaa
poissaoloviestin ilman tyontekijan suostumusta, jos kaikki seuraavat edellytykset
tayttyvat:

- tyontekija hoitaa tehtavia itsenaisesti tydonantajan lukuun, eika tyonantajalla
ole jarjestelmaa, jonka avulla tydntekijan hoitamat asiat ja niiden
kasittelyvaiheet kirjataan tai saadaan muutoin selville

- tydntekijan tehtavien ja vireilla olevien asioiden vuoksi on ilmeista, etta
tyonantajalle kuuluvia viesteja on lahetetty tai vastaanotettu

- tydntekija on tilapaisesti estynyt suorittamasta tyotehtaviaan, eika
tyonantajalle kuuluvia viesteja voida saada tyonantajan kayttoon siita
huolimatta, etta tydnantaja on huolehtinut saadetyista velvoitteista ja

- tyontekijan suostumusta ei voida saada kohtuullisessa ajassa, esimerkiksi
sairauskohtauksen vuoksi, ja asian selvittamista ei voida viivyttaa.

Henkilokohtaiset viestit

Tyodnantaja saa hakea viestin em. edellytysten tayttyessa henkilokohtaisesta
tydsahkopostista vain, jos se on valttamatonta tydnantajan toimintaan liittyen,
asiakkaiden palvelemiseksi tai tyonantajan toimintojen turvaamiseksi. Tyonantaja saa
ensin tarkastella sahkopostin lahettajaa tai vastaanottajaa seka viestin otsikkoa.
Tybnantaja saa avata viestin vain, jos on ilmeista, etta se kuuluu tyonantajalle.

Henkilokohtaisia viesteja tyonantaja ei saa avata.
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Kuolleen tai muutoin pysyvasti estyneen tydntekijan sahkopostit

Laki yksityisyyden suojasta tyoelamassa antaa mahdollisuuden sahkopostien
hakemiselle ja avaamiselle tietyin edellytyksin myos silloin, kun tyontekija on
pysyvaisluonteisesti estynyt suorittamasta tyotehtaviaan eika hanen suostumustaan
voida saada. Kaytannossa syyna on yleisimmin tyontekijan akillinen kuolema.

Pysyvaisluonteisen estymisen lisaksi prosessin kaynnistymisen edellytyksena on, etta
tyontekija hoitaa tehtavia itsenaisesti tydnantajan lukuun eika tyonantajan kaytossa
myodskaan ole jarjestelmaa, jonka avulla tyontekijan hoitamat asiat ja niiden
kasittelyvaiheet kirjattaisiin tai saatettaisiin muutoin selville. Lisaksi tyontekijan
tehtavien ja vireilla olevien asioiden vuoksi on ilmeista, etta tydnantajalle kuuluvia
viesteja on lahetetty tai vastaanotettu.

TyOnantaja saa hakea viesteja tietojarjestelman paakayttajan avulla viestin Iahettajan,
vastaanottajan tai otsikon perusteella. Viestin lahettaja-, vastaanottaja- tai
otsikkotietoja ei saa kasitella laajemmin kuin viestin hakemiseksi on valttamatonta.

Ennen viestin avaamista sisaltd pyritaan selvittamaan ottamalla yhteytta viestin
lahettajaan tai lahetetyista viesteista vastaanottajaan. Mikali tama ei onnistu,
tydnantajalla on mahdollisuus avata viestit.

Tybnantaja voi kayttaa oikeuttaan hakea viestit vain tietojarjestelman paakayttajan
valtuuksia kayttavan henkilon avulla, viestit saa tydnantaja avata tietojarjestelman
paakayttajan avulla ja toisen henkildn lasna ollessa.

Avaamisesta on laadittava siihen osallistuneiden henkildiden allekirjoittama selvitys.
Selvityksesta tulee ilmeta, mika viesti on avattu, miksi viesti on avattu, avaamisen
ajankohta, avaamisen suorittajat seka kenelle avatun viestin sisallésta on annettu
tieto.

Avattu viesti on sailytettava eika sen sisaltoa ja lahettajatietoja saa kasitella laajemmin
kuin on tarpeen viestin avaamisen tarkoituksen vuoksi. Tietoja kasittelevat henkilot
eivat saa ilmaista viestin sisaltda sivulliselle palvelussuhteensa aikana eivatka sen
paattymisen jalkeenkaan.

Tietojarjestelmien hakemistot ja tiedostot
Yleista

Tybelaman tietosuojalaissa ei saadeta tietojarjestelmien hakemistoihin, levytiloille tai
irrallisille muistialustoille tallennettujen tiedostojen kasittelysta. Tiedosto (asiakirja,
dokumentti, taulukko, kuva, valokuva, esitys jne) rinnastuu paasaantoisesti irtaimeen
esineeseen. Sovellettavaksi tulevat yleiset velvoiteoikeudelliset sdannokset.

Viestinnan luottamuksellisuus ei paasaantdisesti koske em. alustoille tallennettuja
tiedostoja. TyOnantajalla on lahtokohtaisesti oikeus tyotehtavissa syntyneeseen
materiaaliin.

TyOnantajan on laillista ja asiallisesti perusteltua kayttaa ja kasitella maaraysvaltaansa
kuuluvien tietokoneiden ja tietojarjestelmien kayttdoikeuksia kuvaavia henkilotietoja,
maaraysvaltaansa kuuluviin, tallennettuihin tiedostoihin paasemiksi. Tallaisten
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henkilGtietojen kasittely tayttaa myos tydelaman tietosuojalain
tarpeellisuusvaatimuksen.

Sen sijaan tydnantajan ei ole laillista ja asiallisesti perusteltua kayttaa ja kasitella em.
kayttooikeuksia kuvaavia henkilGtietoja paastakseen tyontekijoiden henkilokohtaisiin,
tyohon liittymattomiin, tiedostoihin, vaikka tydnantaja on antanut tyontekijoille
mahdollisuuden kayttaa tietokonetta henkildokohtaisiin tarkoituksiin.

Tyosuhteen tai virkasuhteen paattyminen

Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tydasemalle tai
verkkolevylle. Henkilokohtaisten tiedostojen poistamisesta ja siitamisesta on
tyontekijan huolehdittava itse ennen tyosuhteen paattymista. Tydbasema on
tyonantajan omaisuutta ja tydsuhteen paattyessa se luovutetaan tietohallinnolle, joka
sailyttaa sitd yhden kuukauden ja sen jalkeen kiintolevy tyhjennetaan ja/tai tuhotaan.

Tietojen siirto toisille tyontekijoille

Henkilokohtaisissa verkkokansioissa olevien tiedostojen luovuttaminen esim.
seuraajan kayttoon edellyttaa tyontekijan kirjallista lupaa. Lupa toimitetaan
tietohallinnolle ja siina taytyy olla tyontekijan allekirjoitus. Lupaa ei tarvita, jos on
varmistettu, etta henkilokohtaiset tiedosto on poistettu tai tyotiedostot on siirretty
ennen tyosuhteen paattymista tehtavakohtaiseen verkkokansioon yhteistyossa
tietohallinnon kanssa.

Tyontekijalla on ennen tyosuhteen tai virkasuhteen paattymista velvollisuus siirtaa
tydtehtavien hoitamiseksi tarpeelliset tiedostot omasta koneesta, verkkolevylta ja
Google —tiedostoista joko toiselle tydntekijalle, esihenkildlle tai sellaiseen
hakemistoon, missa ne ovat jatkossa muiden kaytettavissa.

Tiedottaminen
Yhteistoiminta

TyoOntekijoiden sahkopostiviestien kasittely kuuluu yhteistoimintalainsaadanndn piiriin.
Yhteistoimintamenettelyn piiriin kuuluvat

- sahkopostin ja muun tietoverkon kayttd

- tyontekijan sahkopostin ja muuta sahkoista viestintaa koskevien tietojen
kasittely.

Tybnantajan tulee kdyda yhteistoimintaneuvottelut, joissa tydpaikalle sovitaan
pelisaannot tyontekijan sahkopostitilin kaytosta ja sen sisaltavien tietojen kasittelysta.
Yhteistoimintamenettelyn jalkeen tydnantajan tulee laatia kirjalliset sahkdpostin ja
tietoverkkojen kayttosaannot seka kertoa niista tyontekijoille.

Tiedottaminen henkilostolle

Tybnantajan on tiedotettava sahkdpostin ja tietoverkon kaytosta henkilostolle.
Esihenkildiden tulee kayda ohjeistus lapi tyopaikkapalavereissa. Lisaksi ohjeistus
laitetaan henkilokunnan saataville kaupungin intraan.
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